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N-Tec rapidSWARM SNS: lokal, sicher, kosteneffizient

KLEINSTMOGLICHER EINSTIEG IN DIE
WELT DES OBJEKTSPEICHERS

Steigende Cyber-Bedrohungen und EU-Richtlinien rucken die Notwendigkeit effektiver
IT-Sicherheitslosungen starker in den Fokus. Objektspeicher, insbesondere lokal
implementierte Systeme, sind eine Alternative zu SAN und NAS. N-TEC bietet mit
rapidSWARM SNS eine lokale, sichere und kosteneffiziente Losung, die speziell auf die
Bedurfnisse des Mittelstandes zugeschnitten ist.

J

Sven Meyerhofer
N-TEC

o drlickt Unternehmen derzeit

der Schuh? Ransomware-
Schutz, EU-Richtlinien zur Cyber-
Resilienz und Sicherung des Ge-
schéaftsbetriebs stehen im Fokus.
Objektspeicher in der Cloud bieten
Antworten verbunden mit Unwagbar-
keiten: Aus der Portokasse konnen
auch sie nicht bezahlt werden. N-TEC
setzt mit rapidSWARM SNS dagegen:
Ein On-site Objekt-Backup- und Archiv
zum Schutz vor Schad-Software und
IT-Bedrohungen.

Warum uberhaupt Objektspeicher?
Explodierende Datenmengen, insbe-
sondere unstrukturierte, erfordern ver-
anderte Sicherungslosungen. Und fur
groRe, unstrukturierte Datenmengen
ist Object Storage kosteneffizienter als
SAN und NAS. Der Handlungsdruck ist
dabei fur Unternehmen grof3:

1. Ransomware ante portas. Unver-
meidlich eine permanente Bedrohung
fdr Unternehmen jeder GroRe. Ent-
sprechend missen Backup und Archiv
wirksam aufgestellt werden. Besser
gestern als morgen.

2. EU-Richtlinien wie CER (Critical Ent-
ities Resilience) und NIS-2 (Network

and Information Systems) muissen
zwingend zeitnah umgesetzt werden.
Nicht nur um Strafen zu vermeiden,
sondern auch um die eigene Wettbe-
werbsfahigkeit zu wahren. Auch hier
ist schnelles Handeln erforderlich.

3. Der Geschaftsbetrieb muss zu je-
dem Zeitpunkt gesichert werden. Bei
einem System-Ausfall oder Datenver-
lust mussen Daten schnell wiederher-
gestellt werden konnen. Geschwindig-
keit gewahrleistet ein On-Site-Backup
und aktives Archiv, unterstitzt evtl.
durch eine geo-redundante Sicherung.

Was spricht fiir lokalen S3-

Objektspeicher im Mittelstand?
S3-Objektspeicher ist vor allem als
Cloud-basierte Technologie bekannt,
die von grofRen Anbietern genutzt und
angeboten wird. Die Public-Cloud ist
aber auf Grund von unwagbaren Kos-
ten und Sicherheitsbedenken nicht
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jedes Unternehmens Sache, weshalb
sie zunehmend die Vorteile eines lo-
kalen Object-Storage suchen. Im Ein-
stiegsbereich bislang meist verge-
bens.

Sicherheitsbedenken, etwaige Kos-
tentiberraschungen und die Furcht vor
Abhangigkeiten von groRen Public-
Cloud-Anbietern schaffen bei vielen
mittelstandischen Unternehmen Vor-
behalte beim Einstieg in Object Sto-
rage. Bezahlbar und handhabbar ohne
technische Komplexitaten bei vollem
Anwendungsspektrum sollten die Ob-
jekt-Losungen also sein. Darauf ant-
wortet N-Tec mit rapidSWARM SNS,
sicher, einfach und lokal.

Die Kombination aus Kostenkontrol-
le, verbesserter Leistung gegenuber
anderer Backup- und Archivierungs-
technologien flUr unstrukturierte
Daten, darlber hinaus flexible Anwen-
dungsszenarien und starker Sicherheit

Grafik: Datacore
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Vorteile eines Objektspeichers

. Zugriff auf verteilte Daten

: S3/http(S) Zugriff auf Daten
Mehrmandantenfahig
Granulare Zugriffskontrolle

. Robuster Schutz der Daten

: Unveranderbarkeit (WORM)
Hohe Haltbarkeit der Daten
Hochverfligbarkeit BC/DR

. Kosteneinsparungen
Grenzenlose Skalierbarkeit
Optimierte Administration
Hardware-unabhangig

macht lokalen S3-Object-Storage zu
einer wertvollen Alternative.

Ransomware-Schutz und mehr
Neben konkretem Ransomware-
Schutz bietet lokaler Objektspeicher
im Mittelstand weitergehende Vorteile:
1. Kontrolle iiber Daten und
Sicherheit

Einer der groliten Vorteile eines loka-
len S3-Objektspeichers ist die vollstan-
dige Kontrolle dber Daten und Infra-
struktur. Bei Unternehmen, die in stark
regulierten Branchen tatig sind, ist es
in einem ersten Schritt oft sinnvoll und
notwendig, sensible Daten lokal zu
sichern und zu archivieren, auch um
kontrollierten Zugriff zu gewabhrleis-
ten.

2. Kosteneffizienz bei groRen
Datenmengen

Wahrend die Nutzung von Cloud-Spei-
cher flr kleinere Datenmengen zu-
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nachst kostengunstig erscheint, kon-
nen die Geblhren bei wachsendem
Datenvolumen schnell steigen.

Bei limitierten Ressourcen mussen
mittlere Unternehmen zum Teil tber-
proportional oft auf Backups oder
Archive zugreifen, was schwer kalku-
lierbar teuer werden kann (z. B. Eg-
ress-Kosten).

3. Gesicherter Daten-Zugriff
Insbesondere wenn Unternehmen gro-
e, unstrukturierte Datenmengen ver-
arbeiten oder auf sie zugreifen mus-
sen, kann die lokale Speicherung von
Objektdaten Vorteile in Bezug auf die
Sicherheit und Leistung in Zugriff und
Erreichbarkeit bieten. Cloud-Speicher-
|6sungen hangen von der Qualitat und
Geschwindigkeit der Internetverbin-
dung ab.

4. Investitionsschutz
S3-Objektspeicher ermaoglichen eine
flexible, bedarfsorientierte Erweite-
rung. Das kann in der Cloud teuer und
unkalkulierbar enden. Mit einer lokalen
Losung bleiben Unternehmen ebenso
flexibel, ohne die Sorge, dass sich Kos-
tenmodelle oder Servicebedingungen
der Cloud-Dienste andern.

5. Essentiell: Schnelle
Wiederherstellung nach
Ransomware- und Katastrophen-
Situationen

Der wohl entscheidende Vorteil: Loka-
ler S3-Objektspeicher bietet die Mog-
lichkeit nicht nur der schnellen Siche-
rung, sondern vor allem der
Notfallwiederherstellung — auch im

. Mogliche Einsatzszenarien fiir rapidSWARM SNS

\ Unverinderlicher Backup-Speicher (WORM)
: Schutz vor Datenverlust und Angriffen/Ransomware
Integration zu allen S3-fahigen Backup-Software Herstellern

Aktives Archiv

Auslagerung der Daten aus dem nativen File-Speicher
Speicher fur medizinische Aufnahmen, PACs, VNA und mehr

Mehrmandantenfahiger Speicher

Ermaoglicht diverse Cloud-fahige Dienste (StaaS)

Alternative zur Public Cloud

Replikation an den Hauptstandort

Sicheres Backup von Aulienstellen

Gesicherter Zugriff fir Edge-Umgebungen

25

Firmen behalten die Kontrolle iiber
ihre Daten.

Falle einer Ransomware-Attacke. Ein
lokales Speichersystem ermaoglicht
eine direkte Verwaltung von Backups
und Wiederherstellungsprozessen,
was die Geschwindigkeit bei der Wie-
derherstellung von Daten im Schad-
software- und Katastrophenfall erheb-
lich verbessern kann.

Die kompakte Einstiegslosung
von N-Tec

Der auf Speicherldsungen fiir KMU-
und Mittelstandsanwender speziali-
sierte Anbieter N-Tec aus Ismaning bei
Munchen kombiniert seine technische
Expertise mit der Erfahrung im deut-
schen Markt und bietet jetzt eine
zertifizierte und schllisselfertige Ap-
pliance-Komplett-Losung fir den Mit-
telstand an.

N-Tec rapidSWARM SNS kommt
Hardware-seitig auf einem Server im
Einstiegsbereich Intel XEON Scalable-
Prozessoren, NVMe-Cache, zwei Dual
Port 10/25 Gbit-Ports und acht Bays.
Die Appliances werden in drei Varian-
ten (S,M und L) mit 25, 50 oder 100
TByte SAS-HDDs nach Kundenbedirf-
nis angepasst, vorkonfiguriert und
ausgeliefert. Im Scale-out lassen sich
je nach Bedarf sukzessive bis zu 2
PByte in ein Gesamt-System mit meh-
reren Modulen konfigurieren.
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Anwendungen & Nutzer, die auf Daten zugreifen Die »All-in-One«-Appliances sichern
intern mit Erasure-Coding. Die Kombi-
nation von mehreren Servern bieten
durch Replikation vor Ort hohere Ver-
fuigbarkeit fur Backup- und Archiv-
Daten. Ebenso kann eine ausgelager-
te Instanz Uber asynchrone
Replikation in ein externes Rechen-
zentrum flr eine geo-redundante
Datensicherung im Kampf gegen Ran-
somware und lokale Bedrohungen
implementiert werden.
Datacore Swarm SNS: vereinfacht Die 25 TByte Losung N-Tec rapidS-
auch die Speicherung im Edge WARM SNS -S ist schltsselfertig und
vorkonfiguriert ab 9.990 Euro netto
Endkundenpreis verfligbar.

VEREINFACHTE DATENHALTUNG IM EDGE

Speichern | Schitzen | Archivieren | Analysieren

Kompakte, Hardwdare-agnostische Plattform

Software-Kernsttick der N-Tec-L6sung
ist Single Node Swarm von Datacore.  Key Features rapidSWARM SNS -S:
Der Software-Anbieter verspricht ein- = Unveranderlicher Backup-Speicher
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= Aktives Archiv: Auslagerung der
Daten aus dem nativen File-Storage.
Speicher unter anderem flr medizi-
nische Aufnahmen, PACs und VNA.

= Mehrmandantenfahiger Speicher:
Ermoglicht diverse Cloud-fahige
Dienste (StaaS). Alternative zur Pu-
blic-Cloud

= Replikation an den Hauptstandort:
Sicheres Backup von AulRenstellen.
Gesicherter Zugriff auch fur Edge
Umgebungen =

. Weitere Informationen:

8 N-Tec GmbH

. Adalperostrasse 29
i D-85737 Ismaning

faches Management ohne die tibliche (WORM): Schutz vor Datenverlust Tel. + 49 (0) 89 - 9584 07-0

Komplexitét. Zudem wird die Daten-  und Angriffen / Ransomware. Inte- | Mehrzu N-Tec Single Node Swarm

integritat mittels eines Secure-Agent gration zu allen S3-fahigen Backup- | WWw.n-tec.eu/service/hosting-und-

sichergestellt Software Herstellern LD LU LR
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