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Hochverfiigbarkeit mit Datacore und N-TEC rapidCore-HA-Appliances

Georedundante Datensicherheit
Uber drei Standorte

ch
Universal Storage Solutions

Zwar hatte AMS Marketing Service bereits ein hochverfligbares System im Einsatz, doch diese Sicherheit
war dem Dienstleister noch nicht genug. Deswegen implementierte N-TEC eine georedundante Losung

auf Basis von Datacore SANsymphony und seiner hyperkonvergenten rapidCore-Appliances. Die Storage-
Infrastruktur besteht nun aus gespiegelten Speichern in zwei Brandabschnitten, die zusatzlich in ein

Ausfall-RZ repliziert werden.

Die AMS Marketing Service GmbH Kundenkreis gehdren unter anderem

(ams) ist ein KMU-Unternehmen und
wurde im Jahre 1994 mit 20 Mit-
arbeiter/-innen gegriindet. Der Dienst-
leister bietet mal3geschneiderte Losun-
gen rund um Kundenpflege und
-betreuung, von der Beratung bis zur
operativen Durchfihrung. Zum

Automobilbereiche und Finanzdienst-
leister, die hohe IT-Sicherheitsan-
forderungen benétigen.

»Wir messen unseren Erfolg am Er-
folg unserer Kunden, denn wir unter-
stiitzen sie bei der Umsetzung ihrer
Strategien, erklart Giinter Hoffmann,

Senior Administrator bei ams. »Dies
reicht von der Entwicklung IT-gestitzter
Losungen rund um die vielfaltigen Fa-
cetten des Customer-Relationship-Ma-
nagements, wie fur Direktmarketing,
Betreuung verschiedenster Absatz-
kandle, Vertriebs- und Marketing-
Informationssysteme, bis hin zu opera-
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Die Geschéftsbereiche der ams um-
fassen alles rund um die
Datenverarbeitung fuir Kunden:

» [T-Beratung und Ldsungen

» [T-Hosting (virtuelle System unter
Windows Server und Linux)

» Microsoft Serviceprovider Partner
(SPLA) fur Kunden Hosting mit
monatlicher Berechnung auf Miet-
basis.

» Kunden- und Beziehungs-
management

tiven Aufgaben rund um Datenhaltung,
-analyse und -management sowie Ser-
vice Hotline-Dienstleistungen.«

Hierfiir stehen derzeit zehn physika-
lische Rechner fiir die Virtualisierung
von Daten mit tGber 100 virtuellen Rech-
nern in einem Cluster-Verbund zur Ver-
fugung. Um eine standige Verfligbarkeit
zu gewahrleisten, sollte unter anderem
eine asynchrone Replikation an einem
ausgelagerten Standort eingerichtet
werden. Und hier kam der Ismaninger
Storage-Spezialist N-TEC nochmals ins
Spiel. Nun wurde diese Installation er-
weitert: Fiir zusdtzliche Sicherheit sor-
gen nun zwei gespiegelte Speicher in
unterschiedlichen Brandabschnitten in
Kombination mit einem asynchron re-
plizierten Datacore-Knoten an einem
dritten Standort.

Dienstleistung auf den Kunden
zugeschnitten

»Der Kunde und dessen Anliegen stehen
bei uns immer im Fokus und der Erfolg
gibt uns recht«, sagt Hoffmann. »Viele
Kunden sind bereits seit Firmen-
griindung 1994 treue Vertragspartner
und erweitern kontinuierlich lhre IT-
Services mit uns.« Mittlerweile ist ams

» Beratung, Konzeption, Projekt-
steuerung

» CRM-Systeme und Services

» Service-Hotline fiir Kunden auf
Anforderung

» Software Entwicklung (Schnitt-
stellen fir Im-/Export im DB/ERP-Um-
feld Giber Webservices bis hin zu
kundenspezifischen CRM-Systemen)

Die Anforderungen

Datensicherheit- und -verfuigbarkeit hat
eine hohe Prioritat. Daher wurden die

von 20 auf 70 Mitarbeiter/-innen an-
gewachsen.

Aus Transparenzgriinden hat der
Dienstleister bereits vor Jahren die
Zertifizierungen gemal den ISO Nor-
men 1SO 27001 und 9001 eingefiihrt
und regelmaBig Re-Zertifizierungen
wahrgenommen. »Damit garantieren
wir unseren Kunden ein konstant
hohes Qualitatslevel in allen Unter-
nehmensbereichen sowie die Um-
setzung der Schutzaspekte der Infor-
mations- und Datensicherheit gemaf
ISO 27001:2013«, erklart Hoffmann.
»Auch die EU-Datenschutz-Grundver-
ordnung (DSGVO) und organisatori-
sche sowie technische MaBnahmen
bestimmen den Alltag der Datenver-
arbeitung der heutigen globalen Digi-
talisierung.«

Die ams-Geschéftsleitung hat sich all
diesen Herausforderungen gestellt und
mit ihrer IT-Abteilung ein Konzept zur
»digitalen Transformation« und der
kiinftigen strategischen Ausrichtung
der IT-Sicherheit angenommen. Fiir die
SAN-Speicherlésung wurde N-TEC als
zertifiziertes Unternehmen im Soft- und
Hardware-Bereich als Losungspartner
ins Boot genommen. »Bereits in der Ver-
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lokalen IT-Systeme und Ressourcen in
zwei Brandabschnitte aufgeteilt, in ein
primares und sekunddres Rechen-
zentrum. Zudem galt es, die bestehende
Disaster/Recovery-Losung in einem wei-
teren Rechenzentrum zu integrieren.

Die Losung

ams entscheidet sich fiir eine geo-
redundante Erweiterung seiner be-
stehenden HA-Systeme mit ge-
spiegelten N-TEC rapidCore-Appliances
und Datacore SANsymphony.

Kundenvorteile

zentrales Management
hohere Geschwindigkeit
permanente Verfligbarkeit
niedrigere Kosten
bedarfsgerechte Skalierung
kein Vendor-Lock-in
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gangenheit hatte N-TEC zu unserer
Zufriedenheit eine passende Losung flir
die »Datensicherungen/Haltung mit
dem Aspekt einer Geo-Redundanz« um-
gesetzts, sagt Hoffmann.

Die Anforderungen von ams
»Wir haben alle Projekte und Prozesse
(extern und intern) nicht nur auf Kos-
ten-/Nutzen, sondern auch auf die
Sicherheit der Daten hin analysiert, er-
klart Hoffmann. Ein weiterer Aspekt sei
der wachsende Datenbestand im
Kunden-Hosting-Umfeld sowie im eige-
nen Bereich durch die notwendigen
»Unterstlitzungs-/Monitoring Systeme«
wie SIM, Firewall, WAF und Uber-
wachungsldsungen der Infrastruktur.

»Wir befinden uns in Zeiten des digi-
talen Wandels, in denen alles immer
noch schneller und agiler sein soll, umso
mehr im SAN-Speicherbereich«, hebt
Hoffmann hervor. »Storage-Systeme
sind keine reinen Datenspeicher mehr,
sondern Motor der Digitalisierung. Und
ein stillstehender Motor gefahrdet das
ganze Unternehmen auf allen Ebenen.
Das heif3t, um fit fur die Zukunft zu blei-
ben, muss die Infrastruktur nachhaltig
angepasst werden.«
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ams hat sich deshalb zu zwei wichtigen

Schritten entschieden:

P Aufteilung der lokalen IT-Systeme
und Ressourcen in zwei Brand-
abschnitte, in ein primares und se-
kundares Rechenzentrum.

P Integration der bestehenden D&R-
Losung in einem weiteren Rechen-
zentrum (Georedundanz).

Um dies zu erreichen, setzte die IT-
Abteilung des Dienstleisters ver-
schiedene MaBnahmen um: »Wir wollten
unser SAN mit nur einer Storage-Ver-
waltungslosung zentralisieren, anstelle
der bisher vorhandenen, vielfaltigen
gewachsenen Infrastruktur«, beschreibt
Senior Administrator Hoffmann. »Wir
nutzen ber Jahre SAN-LOsungen unter-
schiedlicher Hersteller.« Dazu gehdren
Netapp Filer, Fujitsu Eternus und HP-Ser-
ver mit der Datacore SANsymphony. Zu-
satzlich agiert eine Datacore-asynchro-
ne SAN-Replikation Giber einen N-TEC
rapidCore-Server ins Remote-Rechen-
zentrum des ams Internet-Providers als
Disaster-Recovery-Losung.

Weitere Umsetzungsmafl3inahmen von

ams:

» Erweiterung des SAN-Netzes auf
Basis einer Fiber-Channel-Losung

P Speichermigration auf primédre und
sekunddre SAN-Systeme

P Primar-Sekundar-Speicher unter Da-
tacore SANsymphony als HA-L&sun-
gen im FC-Netz/16Gbit und dem
bestehenden iSCSI-Netz/10Gbit

» Aufbau eines redundanten FC-
Netzes innerhalb eines Brand-
abschnitts sowie tiber beide Brand-
abschnitte

P Planung und Beschaffung fehlender
Hard- und Software-Komponenten
fur einen redundanten Aufbau der
[T-Infrastruktur

Zentrale Verwaltung mit
Investitionsschutz

»Erst mit Einsatz der Datacore SAN-L6-
sungen ist ein Investitionsschutz der
bestehenden SAN-Systeme (iber eine
zentrale Management-Oberflache in
eine Scale-out SAN-L6sung moglich ge-

wordeng, sagt Hoffmann. »Alle Vorteile
von SANsymphony sowie die Ein-
bindungen der bestehenden SAN-
Speichersysteme kommen voll zum
Tragen. Die flexible Weiternutzung der
Daten sowie deren Ubernahme einer
speicherlibergreifenden SAN-Migration
in den HA-Datacore-Speicher mit nur
einer kurzen Downtime ist sicher-
gestellt.« Die Konfigurations-An-
passungen vom Alt- auf das Neu-System
geschieht im Minutenbereich.

Georedundanz: Synchroner
Datenspiegel an drei Standorten
Diese Hochverfligbarkeits-Losung
wurde durch ein weiteres Datacore/ra-
pidCore-Mirror-Paar erweitert. Die neue
Lésung repliziert die Daten ebenfalls ins
externe RZ (Georedundanz). Beide Da-
tacore-HA-L6sungen befinden sich nun
in unterschiedlichen Brandabschnitten,
das dltere im Rahmen des Investitions-
schutzes auf einem iSCSI-Netz, das neue
auf einem FC-Netz.

N-TEC rapidCore im Uberblick

Die Software-defined Storage-Losungen der N-TEC
rapidCore-Serie gewahrleisten hdchste Datenverflig-
barkeit. Daten werden hier permanent und synchron
zwischen zwei oder mehreren Systemen

gespiegelt. Im optimalen Fall sind die

Systeme auch raumlich voneinander ge-

trennt, entweder in unterschiedlichen
Brandabschnitten, in getrennten Ge-

bauden oder an entfernten Standorten.

Auf diese Weise haben Unternehmen zu

jeder Zeit Zugriff auf ihre Daten, auch

wenn ein System aufgrund von Wartungsarbeiten oder
einer Storung kurzzeitig nicht zur Verfiigung steht.

Mit der hyperkonvergenten Speicherlésung lassen
sich Server, Storage und bis zu einem gewissen Grad
sogar die Netzwerkstruktur in einem System hochver-
fugbar vereinen. Die zuverldssigen und schlissel-
fertigen Appliances sind Datacore-zertifiziert, werden
vorkonfiguriert geliefert und sind schnell betriebs-
bereit.

Die rapidCore-Systeme sind in vier unterschied-
lichen Modellen und jeweils drei Versionen erhaltlich.
Die Basiskonfiguration beginnt bei einer gespiegelten
Kapazitat von 2 TByte und reicht bis 64 TByte in einem
Rackmount-Speicher.

Datacore SANsymphony im Uberblick

DataCore SANsymphony biindelt als Software-defined-Storage-
Plattform alle Speichergerate, sowohl lokal als auch verteilt, und
verwaltet sie zentral mit einem gemeinsamen Set unternehmens-
Ubergreifender Dienste, auch
wenn es Inkompatibilitaten
zwischen Herstellern und Mo-
dellen gibt.

Zu den integrierten Funktio-
nen zahlen Hochverfligbarkeit,
Caching, Replikation und Mig-
ration von Daten. Dies ermdg-
licht eine einheitliche Funktionalitat Giber verschiedene Varianten
und Marken von Speichermedien, wobei aktuelle und zukiinftige
Technologien nahtlos miteinander verbunden werden. SANsym-
phony bietet einen kosteneffektiven, unterbrechungsfreien Daten-
zugang, beschleunigte Anwendungen und erhoht die Lebens-
dauer von Storage-Investitionen.

Eine synchrone Spiegelung der Daten, unabhangig von Her-
steller, Modell oder Technologie der angebundenen Speicher-
Hardware, sorgt fir Hochverfligbarkeit der Systeme. Neue, wie
vorhandene Speicher-Hardware kann dabei problemlos ein-
gebunden und ihre Lebenszeit verlangert werden. Bei Ausfall eines
Rechenzentrumsabschnitts Gbernimmt die verbliebene Seite auto-
matisch (transparenter Auto-Failover) und sorgt bei einem Wieder-
anlauf fur die Resynchronisation (Auto-Failback).

rapidCore’ < pAatacore

POWERED
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Provider Rechenzentrum
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Rechenzentrum
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Riumliche Trennung

Eine Ubersicht der aktuellen

Auf Wunsch von ams war N-TEC sowohl
fur das Rollout und die Implementie-
rung der FC- Infrastruktur als auch die
Integration der rapidCore-Systeme in
die bestehende Umgebung verantwort-
lich. N-TEC hat sich hier auch der be-
stehenden Hardware angenommen, in
diesem Fall ein gespiegelter HP-Spei-
cher. »Diesen replizieren wir nun mit
Datacore SANsymphony in einen ande-
ren Brandabschnitt auf zwei unserer
rapidCore-System, erklart Sven Mey-
erhofer, Geschaftsfihrer bei N-TEC.
»Zudem spiegeln wir iber Datacores
Dual-Mirror-Funktion an ein Ausweich-
rechenzentrum. Damit sind die Daten
auf drei Standorte verteilt. Dies sorgt
nicht nur fiir zusatzliche Sicherheit, son-
dern bietet auch Wartungsvorteile. Da
immer ein synchroner Datenspiegel
aktiv ist, kann ams seinen Kunden eine
hundertprozentige Redundanz gewéhr-
leisten.«

Reibungslose Projekt-
abwicklung

»Durch die professionelle und kompe-
tente Vorbereitung des Projekts
zusammen mit N-TEC, lief die Imple-
mentierung der rapidCore-Systeme
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reibungslosg, restimiert Hoffmann die
Umsetzung. »Da wir bereits tGber drei
Jahre Erfahrung mit SANsymphony-V
sammeln konnten, vereinfachte das die
Vorbereitungen sowie die Umsetzung
erheblich, sodass wir nur noch unsere
Kenntnisse auf den aktuellen Stand
bringen mussten.« Nur die Bedienung
der neu hinzugekommenen, asynchro-
nen Replikation sowie der FC-Infra-
struktur erforderte eine etwas tief-
ergehende Schulung und Einweisung.

Datacore-Losung libertrifft
Erwartungen
»Die Hard- und Software-Moder-
nisierung bzw. die durchgefiihrten
MaBnahmen haben unsere Er-
wartungen an die Verfligbarkeit und die
Performance der Datacore-Losung mit
seiner geringen Latenzzeit bei weitem
Ubertroffen«, restimiert Hoffmann.
»Dank der symmetrischen Aktiv-/Aktiv-
Konfiguration kdnnen die Read/Write-
IOs auf die Volume/LUNs von beiden
Seiten des Spiegels, nun aber tiber zwei
separate Standorte hinweg ausgefiihrt
werden.«

Ein unterbrechungsfreier Failover
zwischen den synchronen Standorten

Telefon: 089.95 84 07 0
Fax: 089.95 84 07 11

E-Mail: info@n-tec.eu
Web: www.n-tec.eu

ist natlrlich nach wie vor moglich. Ad-
ministrative Aktivitaten sowie Ver-
waltungsaufgaben erfolgen nun zentral
Uber die SANsymphony-Management-
konsole auf den Speicher-Pool. Dazu
gehoren unter anderem die Provisionie-
rung von Snapshots und Backups sowie
Continuous-Data-Protection (CDP). Die
Konfiguration und die Verwaltung der
asynchronen Replikation (zur Aufrecht-
erhaltung mittels einer Georedundanz)
in das dritte Rechenzentrum erfolgt
ebenfalls per Datacore-Verwaltungs-
konsole.

Viele dieser Vorteile seitens SANsym-
phony wie die hohere Performance
durch Auto-Tiering und Caching, eine
verbesserte Auslastung durch einen
Speicher-Pool, Thin-Provisioning und
Deduplizierung sowie auch Kostenein-
sparungen durch die zentralisierte Ver-
waltung bei reduzierten Stillstandzeiten
sind bereits zum Tragen gekommen.
Storage-Erweiterungen inklusive An-
passungen bestehender RAID-Levels
lieBen sich auf den rapidCore-Server
sowie eine Datacore-Storage-Erweite-
rung um einige TByte-Erweiterungen
per Datacore Kapazitats-Lizenz schnell
umsetzen.
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